zatgcznik nr 8 do Polityki Bezpieczenstwa Informacji z dn. .....................

OKRESLENIE SRODKOW

technicznych , fizycznych i organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci i rozliczalnosci
przetwarzanych danych w ........

1. wprowadzone srodki fizyczne:

1. drzwizwykte/wzmacniane/metalowe/o podwyzszone odpornosci zamykane na klucz/zamek
szyfrowy

okna zabezpieczone kratami/roletami/folig antywtamaniowg

system alarmowy

dostep tylko w obecnosci oséb upowaznionych

cafa dobe nadzdér ochrony

przechowywanie danych w pomieszczeniach zabezpieczonych przed skutkami pozaru za
pomocy systemu przeciwpozarowego lub wolno stojgcej gasnicy

dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w sposdb
mechaniczny za pomocg niszczarek dokumentow

ok wnN

2. wprowadzone srodki techniczne:

1. urzadzenia chronigce przed skutkami awarii zasilania — ups

2. dostep do systemu operacyjnego komputera, w ktérym przetwarzane s3 dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta;

3. zmiana haset nie rzadziej niz co 30 dni

4. rejestracja dostepu do systeméw informatycznych

5. zastosowanie programoéw antywirusowych i innych regularnie aktualizowanych narzedzi
ochrony

6. system Firewall

7. rejestracja zmian wykonanych na danych w systemach informatycznych

8. okreslenia praw dostepu o zakresu w ramach przetwarzanych zbioréw

9. wygaszacze ekrandw

10. automatyczna blokada dostepu do systemu w przypadku dtuzszej nieaktywnosci pracy
uzytkownika

11. zastosowano mechanizm wymuszajgcy okresowg zmiane haset dostepu do bazy danych
osobowych

12. systematyczne tworzenie kopii zapasowych zbioréw danych przetwarzanych w systemach
informatycznych

13. stosowanie indywidualnych haset logowania do poszczegdlnych programéw

14. zastosowanie wtasciwej budowy hasta

3. wprowadzone srodki organizacyjne:

1. dostep do danych posiadajg wytgcznie osoby upowaznione i zapoznane z przepisami
dotyczgcymi ochrony danych osobowych

2. przeszkolono Administratora Danych oraz Inspektora Ochrony Danych

3. przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych

4. osoby upowaznione zobowigzane zostaty do zachowania tajemnicy dotyczacej danych
osobowych

5. prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych osobowych
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6. monitory komputerdow, na ktérych przetwarzane sg dane osobowe ustawione sg w sposéb
uniemozliwiajgcy wglad osobom postronnym
7. powotanie Inspektora Ochrony Danych

data podpis ADO podpis 0D
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