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Miesiecznik dla uczniéw, rodzicéw 1 nauczycieli
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Nasza Szkola przystapila do programu ,,Bezpieczny Internet”. Na lamach naszej gazetki
postaramy si¢ przekaza¢ Wam informacje dotyczace zagrozen plynacych z Internetu. Dowiecie
sig, co to jest cyberprzemoc, jakie zagrozenia wystepuja w sieci oraz zasady bezpieczenstwa.

9 Lutego obchodzony jest Dzien Bezpiecznego Internetu.

Cyberprzemoc ma miejsce gdy:
- kto$ zamieszcza Twoje zdjecia w Internecie
bez Twojej zgody,

- kto$ umieszcza w sieci Czy rozsyla na
Twoj temat nieprawdziwe informacje lub
takie, ktorych si¢ wstydzisz,

- kto$ osmiesza Cig lub ngka podszywajac
si¢ pod Ciebie.

Zasady bezpieczenstwa

Surfowanie po Sieci nie jest zajgciem szczegdlnie skomplikowanym. Korzystania z
Internetu mozna si¢ nauczy¢ samemu, niezaleznie od tego, ile ma sig lat. Programy
komputerowe sa przyjazne dla uzytkownika, utatwiaja poruszanie si¢ po wirtualnym
$wiecie 1 wykonuja automatycznie skomplikowane operacje.

Oczywi$cie nie wszyscy internauci uzywaja Internetu w tym samym celu. Jedni wola
gry online, inni pisza blogi, a jeszcze inny przegladaja serwisy muzyczne. Jest tez
niestety grupa osob, ktora wykorzystuje Sie¢, aby oszukiwac, szkodzi¢, psu¢ innym
zabawg lub popetniac przestgpstwa.

Jesli znasz internetowe zagrozenia, tatwiej bedzie Ci ich uniknaé. Ponizej znajdziesz
kilka pozytecznych rad, jak bezpiecznie poruszac si¢ w Sieci. W razie jakichkolwiek
watpliwosci i problemoéw zawsze pytaj rodzicow lub nauczycieli.

Skorzystaj z pozytecznej instrukcji obstugi Internetu zamieszczonej na nastgpnej
stronie.

Ponizej znajdziesz plakat z podstawowymi zasadami bezpieczenstwa. Mozesz go
wydrukowac i powiesi¢ w widocznym miejscu przy komputerze.

1 Wriaczaj komputer tylko wtedy, gdy kto$ dorosty jest w domu.

2. Nie ufaj osobie poznanej przez Internet. Nigdy nie mozesz by¢ pewien,
kim ona naprawdg jest. Mowi, ze ma 8 lat, ale moze mie¢ 40!

3. Nie spotykaj sig z osobami poznanymi przez Internet!

4. Gdy co$ Cig przestraszy lub zaniepokoi, wytacz monitor i powiedz o
tym dorostemu.

5. Nie zdradzaj nikomu swojego imienia ani adresu! Nie mow tez, ile

masz lat i do jakiej szkoty chodzisz. Nie podawaj numeru telefonu.

6. Wymysl sobie jakis fajny nick, czyli internetowy pseudonim. Nie
podawaj w nim daty urodzenia ani wieku, np. karolinal993 czy jacek14
— lepiej, zeby nikt obcy nie wiedziat ile masz lat. Wykorzystaj imig
bohatera ulubionego filmu lub stowo z piosenki. Uzyj swojej fantazji.
Na pewno wymyslisz co$ ciekawego!

7. Uzywaj komunikatorow tylko do kontaktow ze znajomymi, o ktorych
wiedza Twoi rodzice. Z komunikatoréw i czatow korzystaja tez osoby o
ztych zamiarach i trzeba by¢ bardzo ostroznym. Ustaw komunikator
tak, zeby nikt spoza listy kontaktow nie mogt Cig zaczepiaé.

8. Pomysl kilka razy, zanim wy$lesz wiadomo$¢, e-mail czy smsa. Kiedy
klikniesz ,,wy$lij”, nie mozna juz tego cofnac.

9. Nie dokuczaj innym. Pamigtaj, ze w Internecie obowiazuje zasada
nieuzywania brzydkich stow. Traktuj innych tak, jak bys chciat, zeby
Ciebie traktowano.

10. Dlugie korzystanie z komputera szkodzi zdrowiu i moze by¢ przyczyna
wielu innych problemow, np. w szkole. Nie zapominaj o sporcie i

ZagroZenia w Sieci

Internet jest przydatnym do nauki, pracy i zabawy narzgdziem. Niestety, jak kazde
narzg¢dzie moze by¢ uzywane do dobrych jak i ztych dziatan. Warto wiedzie¢, jakie
wystgpuja W nim zagrozenia i jak si¢ zachowac, kiedy na nie natrafimy.

Niebezpieczne kontakty — pamigtaj, ze nie wszyscy w Internecie maja wobec Ciebie
dobre zamiary, nawet jesli tak mowiq. W Internecie oszukiwac jest tatwiej niz w
prawdziwym zyciu. Nie wierz, we wszystko, co ustyszysz od osob, ktore znasz tylko w
Internecie. Nie wolno sig tez z takimi osobami spotyka¢ — kto§ moze mowié, ze ma tyle
lat co Ty, a tak naprawdg jest dorosta osoba!

Szkodliwe kontakty — zdarzy¢ si¢ moze, ze kto$ obrazi Cig na czacie, wySle
nieprzyjemnego e-maila lub wiadomos¢ na komunikatorze, a moze po prostu pisze do
Ciebie, cho¢ Ty tego nie chcesz. Moze to by¢ ktos, kto Cig zna, ale moze tez to by¢
osoba nieznajoma, ktora uwaza, ze takie zachowanie to dobry zart. Zwykle kto$ taki
mysSli tez, ze w Internecie mozna robié, co si¢ chee i nikt nie dowie sig, kim jest. To
nieprawda. W Internecie kazdy zostawia $lady, po ktorych policja moze go znalez¢. Jesli
zdarzy Ci sig, ze internetowy kontakt sprawia Ci przykro$¢, powiedz o tym rodzicom lub
zaufanej osobie dorostej. Mozesz rowniez skontaktowac sig z helpline.org.pl.

Ujawnienie Twoich prywatnych danych — Twoje prywatne dane nie powinny wpas¢ w
niepowolane rgce! Adres e-mail, numer telefonu, adres, zdjgcie czy roznego rodzaju
hasta (do poczty, komunikatora, czatu) to informacje, ktore nalezy chroni¢ w trosce o
wlasne bezpieczenstwo. Przeciez nie chcesz dostawa¢ spamu lub zeby kazdy wiedziat,
gdzie mieszkasz i mogh do Ciebie przyjs¢ czy zmienit tak Twoje zdjgcie w komputerze,
ze bedzie Ci przykro, beda sig z Ciebie $mia¢. To samo dotyczy danych Twoich kolegow
i kolezanek — odmawiaj, jesli kto$ Cig o to poprosi — nie cheesz, by im stato si¢ co$
ztego.

Szkodliwe tresci — to takie teksty, zdjgcia, filmy i nagrania, ktore sa nielegalne lub
przeznaczone tylko dla dorostych. Kontakt z nimi moze by¢ dla Ciebie przykry, moga
Cig przestraszy¢, zawstydzi¢ lub spowodowac, ze poczujesz sig zle. Pamigtaj, ze mozesz
na nie natrafi¢ zupetnie przypadkowo, to si¢ zdarza i nie ma w tym Twojej winy. Jesli
zdarzyto Ci si¢ napotka¢ w Internecie szkodliwe tresci — powiedz o tym rodzicom lub
zaufanej osobie dorostej, a ona niech skontaktuje si¢ z dyzurnet.pl, aby tresci te zostaty
usunig¢te i nikomu juz nie zagrazaty.

Wirusy i zlo§liwe programy — wirusy i inne ztosliwe programy moga zniszczy¢ pliki na
Twoim komputerze, albo sprawié, ze korzystanie z niego bedzie trudne lub nawet
niemozliwe — przestanie dziata¢ tak, jak powinien. Nie ma catkowicie skutecznej
ochrony przed wirusami i ztosliwymi programami. Chroni¢ nalezy si¢ poprzez
stosowanie antywirusa (pamigtaj o regularnym uaktualnianiu jego bazy — pozwoli mu to
rozpoznawaé nowe zagrozenia) i zapory sieciowej. Bardzo wazne jest rOwniez
korzystanie tylko z tych programow, ptyt, dyskietek i pendrive’ 6w, na ktorych wiemy co
sig znajduje. T¢ sama zasadg warto stosowaé rowniez do nieznanych stron
internetowych.

Spam — spam mozna poréwnac do ulotek zostawianych przed drzwiami lub wktadanych
za wycieraczki samochodow. To wiadomosci e-mail, ktore trafiaja na Twoja skrzynke,
cho¢ nie czekates na nie i nie sa Ci potrzebne. Spam moze przeszkadza¢ w znalezieniu w
nim listu na ktory czekasz, moze tez zawiera¢ szkodliwe tresci i wirusy. Dlatego warto
korzysta¢ w anty-spamu w poczcie, a swoj adres e-mail chronic¢ i nie podawac nikomu
bez potrzeby, zwlaszcza w Internecie, gdzie kazdy moze go znalez¢.

Wlamania — zdarzy¢ si¢ moze, ze kto$ zobaczy, jakie hasto wpisujesz logujac si¢ na
poczte, do komunikatora czy na czacie. Moze sig tez zdarzy¢, ze hasto jest bardzo proste
i moze je zgadna¢ kazdy, kto bedzie miat trochg szczgscia lub dobrze Cig zna. Znajac
Twoje hasto, osoba taka moze zrobi¢ co tylko chce, a dla innych uzytkownikow Internetu
wygladac to bedzie na Twoje dziatania. Aby uniknac¢ ktopotéw i nieprzyjemnosci
wymyslaj dobre hasta, to jest dlugie i skomplikowane. Nie uzywaj jako haset imienia
swojego, przyjaciela, czy zwierzaka, daty urodzenia itd. — te hasta sa popularne i fatwo je
odgadnac


http://www.helpline.org.pl/
http://www.dyzurnet.pl/

Porady dla rodzicow

10 porad dla redzicéw, dotyczacych bezpiecznego korzystania z
Internetu

1. Odkrywaj Internet razem z dzieckiem

2. Naucz dziecko podstawowych zasad bezpieczenstwa

3. Rozmawiaj z dzie¢mi o ryzyku

4. Naucz swoje dziecko ostroznosci przy podawaniu swoich prywatnych
danych.

5. Naucz dziecko krytycznego podejscia do informacji przeczytanych w
Sieci

6. Badz wyrozumialy dla swojego dziecka.

7. Zglaszaj nielegalne i szkodliwe tresci.

8. Zapoznaj dziecko z NETYKIETA — Kodeksem Dobrego Zachowania
w Internecie.

9. Poznaj sposoby korzystania z Internetu przez Twoje dziecko.

10. Pamigtaj, ze pozytywne strony Internetu przewazaja nad jego
negatywnymi stronami.
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Netykieta

Wszystko, co cheial(a)by$ wiedzie¢ o netykiecie, a nie wiesz, kogo zapytaé
Co i dlaczego?

Netykieta to po prostu zasady dobrego zachowania w Internecie.
Netykieta zostata stworzona przez samych internautow, aby utatwic
wszystkim bezpieczniejsze i przyjemniejsze korzystanie z Sieci.

Netykieta obowiazuje wszystkich internautoéw, cho¢ pewnie nie wszyscy
styszeli o jej istnieniu.

Za nieprzestrzeganie netykiety mozesz zostac ,,zbanowany(a)” (otrzymac
od administratora blokade na dostep do strony, czy forum) lub po prostu
internetowa spotecznos¢ zacznie cig ignorowac.

Jak przestrzegaé netykiety?
Przede wszystkim:
1. Przemysl swoje dziatania online - czy na pewno postgpujesz
wlasciwe?
2. Nie dzialaj na czyjas szkode.
3. Nie naduzywaj mozliwosci, jakie Ci daje Internet.
Z tych trzech glownych zasad wynikaja reguly bardziej szczegotowe
(zobacz nastgpne strony).

Netykieta
Dla poczty elektronicznej (e-mail) i list dyskysyjnych obowiazuje:
zakaz spamowania (wysytania niechcianych informacji, reklam,
itp.)
obowiazek zapoznania si¢ z dziatem FAQ (Najczgsciej
Zadawane Pytania) grupy lub listy dyskusyjnej zanim sig zaczniesz z
niej korzystac,
zasada pisania wiadomosci zgodnie z regutami obowiazujacymi
w danej grupie
zasada pisania jedynie na temat, ktorego dotyczy grupa lub lista
dyskusyjna

nie uzywania bez potrzeby wielkich liter, gdyz oznaczaja
KRZYK

Netykieta

Dla komunikatordéw i czatow obowiazuje:

zakaz floodowania (“bombardowania” informacjami o
identycznej tresci, wysylanymi jedna po drugiej)

zasada zapoznania si¢ z dziatem FAQ (Najcze$ciej Zadawanych
Pytan) danego pokoju/kanatu/czatu

zakaz nagabywania (upartego pisania) osob, ktore sobie tego nie
zycza

zakaz wysytania ,tancuszkow szczgscia”

zasada wklejania emotikonek (tzw. buziek) tylko wtedy, gdy sa
potrzebne i pojedynczo (bez niepotrzebnego powtarzania)

zakaz uzywania wielkich liter bez potrzeby, gdyz oznaczaja
KRZYK I najwazniejsze, nie badz trollem!

Troll to uzytkownik Internetu, ktory rozpoczyna dyskusje z innymi
internautami po to, aby ich zdenerwowac lub obrazi¢. Umieszcza w Sieci
kontrowersyjne, szokujace lub nieprzyjemne tresci. Zasada postepowania
jest prosta ,,nie karmi¢ trolla”, to znaczy — nie wchodzi¢ z nim w Zzadna

AT AL~

Gazetkg tworzy zespot redakcyjny: Kinga Przybylska, Kamila Podolak, Karolina Bodnar, Sandra Fejdasz, Marianna Drwigga,

Opiekun redakcyjny- Pani Mariola Bodnar
Opiekun literacki: Pani Grazyna Seryto

Szkota Podstawowa Nr 6 im. Jana Pawta II w Sanoku, ul. Przemyska 80,

WWW.sp6.sanok.prox.pl

tel. 013 46 309 96


http://www.sp6.sanok.prox/

